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Comment structurer votre programme, sur quels indicateurs vous piloter, et

comment obtenir les meilleurs résultats.
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sensibilisation à la cybersécurité
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LE  PRÉALABLE

Les 9 questions à se poser pour construire votre plan
Cadrer ces neuf points en amont est le prérequis d'un programme de sensibilisation solide et pilotable.
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LE  POINT  DE  DÉPART

Pourquoi structurer votre sensibilisation
Le facteur humain reste le premier vecteur d'intrusion dans les systèmes d'information. Un programme structuré,

régulier et mesuré réduit ce risque de façon concrète , pas seulement pour cocher une case conformité.
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LA  MÉTHODE

Les 3 briques de contenu à combiner
Un programme efficace combine ces trois briques tout au long de l'année — aucune ne remplace les

deux autres.
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FRÉQUENCE

Adapter le rythme à la maturité de vos équipes
Le rythme du socle commun conditionne l'engagement et la mémorisation. Choisissez la cadence adaptée à

vos équipes.

À retenir : Mensuel = objectif idéal. Bimestriel = seuil plancher, réservé aux populations qui ont besoin de plus de temps pour s'approprier la démarche.
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PLANIFICATION

Votre feuille de route sur 12 mois
Exemple de trame pour votre première année à adapter à votre calendrier interne.

T1 T2 T3 T4

E-learning + phishing d'accueil, en continu tout au long de l'année

Phishing Audit initial Multi-scénarios (×5) Ciblage par population Bilan annuel & plan N+1
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MONTER  EN  RÉALISME

Au-delà de la première année
Une fois les fondamentaux acquis, les campagnes phishing peuvent gagner en réalisme.

Diversifiez les canaux d'attaque simulés

Le phishing ne se limite plus à l'e-mail : testez aussi le SMS (smishing), les QR codes (quishing), les clés USB piégées et les deepfakes audio / vidéo.

L'objectif n'est pas de piéger vos équipes, mais de tester leur résistance dans des conditions proches de la réalité  et de mesurer les progrès d'une vague à l'autre.
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PRIORISATION

Cibler l'effort par population
Exemple illustratif — à remplacer par vos propres données une fois votre audit initial réalisé.

Objectif indicatif : réduire l'écart entre vos populations les plus et les

moins exposées.
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COMMUNICATION

Lancer la démarche en interne
Portée par votre direction ou votre communication interne plutôt que par le seul service IT/sécurité, la légitimité perçue par vos

collaborateurs en est renforcée. Voici ce que votre communication doit expliquer.

Ces recommandations s'appuient sur les bonnes pratiques promues par l'ANSSI. Elles ne remplacent pas une analyse de vos propres obligations réglementaires, à faire valider par votre référent conformité.
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PASSER  À  L'ACTION

Mettre en place un signalement efficace
Sans canal de signalement clair, un programme perd une grande partie de son intérêt : le signalement est l'indicateur

comportemental le plus actionnable.
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PILOTER

Les KPI à suivre pour piloter votre programme
Des objectifs indicatifs à ajuster selon votre point de départ.

Le KPI à privilégier dans vos comptes-rendus : le taux de compromission plutôt que le seul taux de clic. Il distingue la curiosité sans risque du vrai danger et c'est l'indicateur qui parle le mieux à

votre direction.
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REPÈRES

Bonnes pratiques vs erreurs à éviter
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LE  BILAN

Les facteurs clés de succès

Un plan de sensibilisation réussi est un plan vivant : il se mesure, s'ajuste et se répète. Il ne se lance pas une fois pour être oublié.
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Merci
Nous restons à vos côtés pour configurer, lancer et piloter votre programme

de sensibilisation.
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