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Découvrir	les	nouveautés

Créer	ma	campagne	de	phishing
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Suivez	notre	actualité

Pour	rester	informé	sur	l'actualité	cyber	et	sur	les	nouveautés	BlueSecure,	suivez-
nous	sur	les	réseaux	sociaux.

Une	retraitée	de	Meurthe-et-Moselle	a	perdu	25	000	€,	soit	l'ensemble	de
ses	économies,	après	avoir	été	victime	d'une	escroquerie	utilisant	un
deepfake.	Elle	avait	visionné	une	fausse	publicité	mettant	en	scène
Emmanuel	Macron	et	Bernard	Arnault,	générée	grâce	à	l'intelligence
artificielle,	qui	faisait	la	promotion	d'une	plateforme	d'investissement
prétendument	très	rentable.
Convaincue	par	la	vidéo,	elle	a	rempli	un	formulaire	en	ligne	puis	a	été
contactée	par	un	faux	conseiller	financier.	Après	plusieurs	versements	et
de	faux	gains	destinés	à	gagner	sa	confiance,	elle	a	investi
progressivement	toutes	ses	économies.	Le	site	frauduleux	a	ensuite
disparu	avec	son	argent.
	
�	Les	points	clés	à	retenir	:
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	1	victime	a	perdu	25	000	€	dans	cette	escroquerie.	
	2	personnalités	publiques	(Emmanuel	Macron	et	Bernard
Arnault)	ont	été	usurpées	grâce	à	un	deepfake.	
	1	fausse	publicité	en	ligne	a	servi	de	point	d'entrée	vers
l'arnaque.	

�	Rappel	des	bonnes	pratiques	:

	Méfiez-vous	des	publicités	promettant	des	gains	rapides	
Les	offres	d'investissement	"sans	risque"	ou	aux	rendements
exceptionnels	sont	souvent	des	arnaques.
	Ne	vous	fiez	pas	uniquement	à	une	vidéo	
L'intelligence	artificielle	permet	aujourd'hui	de	reproduire	de
manière	très	réaliste	la	voix	et	l'image	de	personnalités	publiques.	
	Vérifiez	toujours	la	plateforme	
Avant	d'investir,	consultez	le	site	officiel	de	l'entreprise	concernée	et
recherchez	des	informations	auprès	de	sources	fiables.	
	Ne	prenez	jamais	de	décision	dans	l'urgence	
Les	escrocs	cherchent	souvent	à	créer	un	sentiment	d'urgence	pour
empêcher	toute	vérification.	
	En	cas	de	doute,	demandez	conseil	
Parlez-en	à	un	proche,	à	votre	banque	ou	consultez	les	mises	en
garde	des	autorités	avant	d'effectuer	un	paiement	ou	un
investissement.	
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