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ISO 27001 : la sécurité de I'information

Nouveau module dédié a I''SO 27001, la norme internationale qui protége les
informations de I'entreprise. En moins de 3 minutes, comprenez son role, les
grands principes (confidentialité, intégrité, disponibilité) et I'importance de votre
contribution au quotidien.

Familiarisez-vous avec les notions de : Systeme de Management, PDCA, l'analyse

de risques, la PSSI ou encore la démarche d'amélioration continue.

Faux candidats générés par I'lA & deepfakes

Ce module court vous sensibilise aux risques liés aux candidats artificiels
créés par I'lA et aux deepfakes visage/voix, capables de tromper les
recruteurs.

En moins de 3 minutes, découvrez comment détecter ces profils et sécuriser
VoS processus de recrutement : entretiens multi-étapes, actions spontanées en
visioconférence, contréles techniques et vérifications humaines. Ces bonnes
pratiques vous aideront a protéger I'entreprise contre de nouvelles attaques

sophistiquées.

La gestion des acces

Ce module expligue en moins de 3 minutes comment donner les bonnes clés
aux bonnes personnes au bon moment. La gestion des acces est essentielle
pour protéger les données sensibles et limiter les risques liés aux comptes
utilisateurs.
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Vous apprendrez les gestes simples a adopter : utiliser vos identifiants
personnels, révoquer les acces en cas de changement de poste, signaler tout
acces suspect et activer I'authentification multifacteur pour sécuriser vos
connexions.

Nouveaux scénarios de phishing

De nouveaux scénarios realistes ont été ajoutés sur la plateforme BlueSecure
pour vous permettre de vous entrainer et de renforcer vos réflexes face aux

tentatives de phishing :

e Bitwarden :

o Mot de passe expiré

o Nouvel appareil connecté

o Tentatives de connexion infructueuses
e Asana:

o Rejoignez votre équipe - Emalil

o Réinitialiser votre mot de passe - Email

o A ajouté un commentaire - Email

e AR24:

o Courrier électronique avec AR
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Bonjour Robert,
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Veuillez consulter e lien suivant pour récupérer volre comple.

Récupérer mon compe

| Offre Parrainage

« 100 € en e-gift pour chaque recommandation.

« Audit gratuit de sensibilisation cybersécurité offert a vos filleuls.

« Accés a une communauté d'experts pour échanger et partager des
opportunités.

« Accés anticipé aux nouveautés et opportunités de béta tests.

« Economies sur vos abonnements dés 5 recommandations validées.

Comment ca marche ?

Etape 1 : Une de vos recommandations souscrit & un abonnement BlueSecure pour
une durée d'un an minimum, et votre responsable de compte valide cette
transaction.

Etape 2 : Dans les 15 jours suivant la souscription, vous recevrez un e-mail de
Gyfti, notre prestataire de parrainage, vous invitant a choisir votre cadeau parmi la

liste ci-dessous.
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Etape 3 : Vous recevrez votre e-gift, valable pendant un an.

"
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Un probléme technique ?
Veuillez contacter notre support. Pour toutes demandes fonctionnelles,
n'hésitez pas a contacter votre Customer Success Manager qui vous assistera
dans ['utilisation de notre solution.

inJ

Cliquez ici pour consulter les newsletters précédentes. Pour rester informé sur l'actualité cyber

et sur les nouveautés BlueSecure, suivez-nous sur les réseaux sociaux.

Sécurisez vos données d’identité avec France Identité

Envoyer une photocopie de sa carte d’identité peut exposer vos données
personnelles a des risques d’'usurpation. Pour y remédier, France ldentité propose
le justificatif d’identité a usage unique : un document PDF infalsifiable qui vous

permet de prouver votre identité sans divulguer votre piéce d’identité compléte.

Les avantages principaux :
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Partagez uniqguement les informations nécessaires, pour un destinataire

précis et une durée limitée.

Document signé électroniquement par le ministére de I'Intérieur.

Infalsifiable et sécurisé grace a la technologie PAJES.

Vérifiable en ligne pour garantir 'authenticité.

¢ Comment ca fonctionne ?

Générez votre justificatif depuis I'application, indiquez le destinataire, la durée et
éventuellement un motif. Vous saisissez votre code personnel et validez avec votre
carte d'identité : votre justificatif est prét & étre partagé ou enregistré.

Protégez vos données d’identité et réduisez les risques d’usurpation grace a cette

solution simple et sécurisée.

La cybersécurité ne peut plus se limiter a des outils technigues : elle repose
aussi sur des gestes simples du quotidien et une culture de la vigilance
partagée.

Restez informé(e), restez protégé(e).

Une question ? N'hésitez pas a contacter votre service informatique.
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